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A Mentimeter

Come difendersi dagli attacchi
informatici?



Laggiornamento
dell'antivirus fitvis

Threats found
Microsoft Defender Antivirus found threats. Get

Sul tuo computer appare il pulsante «e details
disponibile un nuovo aggiornamento
dell'antivirus» =
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Cosa faresti?

Windows Security
Windows Security
Threats found

Microsoft Defender Antivirus found threats. Get
details.
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Seleziono lopzione Avvio [aggiornamento al Riavvio il computer e
"Chiedimelo piu tardi” piu presto spero che sparisca




Suggerimenton. 1

Dota il tuo computer di un buon antivirus e
mantienilo aggiornato: gli antivirus sono in
grado dirilevare le minacce e di identificare
il malware impedendogli di fare danni.

Windows Security

Windows Security

Threats found
Microsoft Defender Antivirus found threats. Get

details.
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Larete

Seiin vacanza in un hotel e devi fare un
bonifico bancario.




Cosa faresti?
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MNessun problema. Spengoil wifie usoil MNessun problema. Ho il wifi dellhotel e quindi Messun problema. Uso il mio cellulare senza
traffico dati del mio cellulare. posso farlo. accertarmi di utilizzare il mio traffico dati.




Suggerimenton. 2

I wifi degli hotel e di solito aperto e quindi
non e sicuro. Usare i dati mobili del tuo
cellulare e la scelta migliore, ma devi
disattivare la «connessione al wifi» perchée
altrimenti il tuo cellulare non si connette via
dati mobili.




LApp della banca sul
cellulare

Ti arriva una notifica della tua banca con un
codice per associare al tuo conto corrente
online un cellulare o un altro dispositivo che
non e tuo




Che fai?
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Ti chioma anche loperatore della  E'una truffa. Non dai il codice a Se cé un link, ci clicchi sopra
tua banca e gli dai il codice nessuno e chiamila tua banca




Suggerimenton. 3

Fai attenzione se ti sembra che qualcuno
stia cercando di impossessarsi’ dellApp
bancaria sul cellulare
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Riepiloghiamo. | principali attacchi
informatici

> | malware
> Le truffe dellApp
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Riepiloghiamo. Come proteggersi

» Dota il tuo PC di un buon antivirus e mantienilo aggiornato

» Aggiorna il sistema operativo
- Non aprire allegati di e-mail sospette, potrebbe essere un malware

> Evita di fare pagamenti da reti pubbliche non protette

> Installa App solo da fonti affidabili e fai ricerche se si tratta di App poco note
> Se App della banca smette di funzionare in maniera inaspettata contatta la banca
> Se lo smartphone smette di funzionare, contatta il gestore!
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A volte il tramite delle truffe siamo proprio noi: la
manipolazione psicologica



.' Safari File Edit View F

L e-mail PO O (< |

Ricevi un' e-mail da un corriere che ti avvisa — M Gmail
che sta per arrivare un pacco e tiinvita a
controllare lo stato della spedizione

attraverso un link.
Compose

Starred
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L] Inbox
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©

Snoozed



scegli una o piu risposte corrette

Cosa faresti?

@ Safari File Edit View F

DPOO® (< |

M Gmail

Compose

O ~ 0 v 0 v
Come al solito ho dimenticato di aver fatto un Mi sembra strano: non ricordo di aver fatto acquisti Cancello le-mail. D I n box

acquisto online. Clicco sul link. online di recente. Faccio unaricerca su google per
sapere se & una truffa nota

Starred

Snoozed



@ Safari File Edit View F

Suggerimento n. 4 R .

Potrebbe essere phishing! JURAL _
Mai aprire allegati o cliccare su link che ti (e l I Gmail
arrivano da e-mail sconosciute o

apparentemente affidabili che fi

trasmettono senso di urgenza o di pericolo. Compose

Starred

=
L] Inbox
w
©

Snoozed



La telefonata

Ricevi una telefonata dalla tua banca. Ha
rilevato operazioni sospette sul tuo conto, ti
chiede di fornirgli i dettagli sul conto e |l
password per verificare.
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Cosa faresti?
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Chiudo immediatamente la E' qualcuno della mia banca. Parlo con la persona al telefono.
chiamata e avverto la banca. Fornisco i dettagli. Se mi rassicura, fornisco i dettagili.
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Suggerimenton. 5

=" vishing! (voice phishing)

La banca non chiederebbe maii tuoi dati
bancari, che devono rimanere
assolutamente segreti. Sei l'unica persona
che dovrebbe conoscerli. Non condividerli

Mai con Nessuno.
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Riepiloghiamo. Le principali truffe di
manipolazione psicologica

» Ogqgila maggior parte delle truffe utilizzano tecniche di vishing e smishing
» Sono molto diffuse le truffe miste (vishing + smishing)
> Attenzione allo spoofing (camuffamento)!



Riepiloghiamo. A cosa fare attenzione

» QOfferte molto allettanti

> Testi che trasmettono senso di pericolo o che invitano ad agire con urgenza

> Link per attivitad come: «Clicca qui per disconoscere ['operazione»

> Indirizzi web anomali, ad esempio «

BancaRisparmio» invece di «

BancadelRisparmio»
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> Testi con evidenti errori di ortografia e/o grammatica anche se con l'utilizzo dell'lA ce ne saranno

sempre meno
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Regola doro:
Lo banca non ti chiedera mai i tuoi
codici personal
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Che fare in caso di problemi?



Il controllo dei movimenti del tuo conto

Accedi al tuo home banking e ti accorgi di
addebiti sospetti




scegli una o piu risposte corrette

Cosa faresti in questa situazione?
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Contattila banca per Niente. La banca se ne Chiamila bancae
chiedere il rimborso. accorge e licorregge. segnadlile irregolarita.




Suggerimenton. 6

Se ti accorgi di addebiti che non riconosci,
chiama la tua banca per segnalare le
irregolarita ed eventualmente bloccare il
conto o la carta. Potrai poi chiedere |l
rimborso.




